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前言

概述
本文档介绍了开放可编程系统的应用场景和基本原理，帮助用户快速了解开放可编程
系统的相关产品知识。

读者对象
本文档主要适用于以下工程师：

● 系统管理员

● 维护工程师

● 技术支持工程师

符号约定
在本文中可能出现下列标志，它们所代表的含义如下。

符号 说明

表示如不避免则将会导致死亡或严重伤害的具有高等级风险的危
害。

表示如不避免则可能导致死亡或严重伤害的具有中等级风险的危
害。

表示如不避免则可能导致轻微或中度伤害的具有低等级风险的危
害。

用于传递设备或环境安全警示信息。如不避免则可能会导致设备
损坏、数据丢失、设备性能降低或其它不可预知的结果。

“须知”不涉及人身伤害。

对正文中重点信息的补充说明。

“说明”不是安全警示信息，不涉及人身、设备及环境伤害信
息。
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图形界面元素引用约定
本文中可能出现下列图形界面元素，它们所代表的含义如下。

格式 意义

“” 带双引号“”的格式表示各类界面控件名称和数据表，如单击
“确定”。

> 多级菜单用“>”隔开。如果选择“文件 > 新建 > 文件夹”，表示
选择“文件”菜单下的“新建”子菜单下的“文件夹”菜单项。

 

命令行格式约定
本文可能出现下列命令行格式，它们所代表的含义如下。

格式 意义

粗体 命令行关键字（命令中保持不变、必须照输的部分）采用加粗字
体表示。

斜体 命令行参数（命令中必须由实际值进行替代的部分），采用斜体
表示。

[ ] 表示用“[ ]”括起来的部分在命令配置时是可选的。

{x | y |...} 表示从两个或多个选项中选取一个。

[ x | y | ... ] 表示从两个或多个选项中选取一个或者不选。

{ x | y | ... } * 表示从两个或多个选项中选取多个，最少选取一个，最多选取所
有选项。

[ x | y | ... ] * 表示从两个或多个选项中选取多个或者不选。

 

修改记录

文档版本 发布日期 修改说明

01 2020-08-30 第一次正式发布。
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1 概述

1.1 网络运维的挑战

1.2 开放可编程简介

1.1 网络运维的挑战
介绍了运营商在网络运维中存在的挑战。

行业趋势

5G时代，网络运维面临的挑战越来越大。从价值目标来讲，网络运维从节省成本变化
到要出效益，网络运维更像流量经营。传统的网络运维，是典型的“人+流程”的人工
运维模式，它具有半人工、半自动化的特征，同时也在努力地向全自动化的目标演
进。网络运维首先要改变的是传统的思维方式，从开发运维分离，转变成开发运维一
体化。这就要求运营商的运维部门具有 DevOps 能力，网络运维从传统的CT运维走向
多元化的ICT运维。

在云计算迅猛发展的时代，OTT通过云原生架构保障云服务体验的设计理念深刻影响
了运营商的建网模式。无论运营商强调自下而上的先网后云，还是OTT自上而下的云
上一张网，战略选择差异的背后隐藏的共同驱动因素就是企业数字化转型正在加速云
网融合的诉求。网随云动、云网一体意味着运营商和企业均需要按需灵活定制，满足
未来的业务场景。

客户痛点

在传统的“人+流程”的人工运维模式下，运营商面临着如下痛点：

● 运营商网络正陷于多厂商设备管理的困境，厂商设备多元化是运营商和企业避免
被锁定的长期战略，但单一厂商控制器只能管理自己的网络设备，与OSS系统集
成没有统一的接口标准。新增一款设备，适配效率取决于厂商能力和响应速度，
制约了端到端网络业务自动化开通的演进，长期以来进展缓慢，已成为公认的行
业瓶颈。

● 新业务上线慢，其周期短则需要等待半年，长则需要等待一两年，无法适应新时
代的要求。新业务上线慢原因众多，其中之一便是新业务上线采取的还是传统的
开发和运维分离的方式：运营商先提出新业务需求，各个设备厂商开发和发布版
本，运营商再验收和使用，整个过程持续周期长。
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● 网络设备适配、网络割接工作需要人工执行海量命令行脚本，易出错。随着脚本
规模的增加，其可维护性也持续下降，使得网络运维逐渐成为一种高风险职业。

显然，这种基于单一厂商配置和基线化的网络管控理念已无法满足运营商日益灵活敏
捷的运维诉求，面向多厂商开放和可编程的网络管控解决方案应运而生。

1.2 开放可编程简介
面对网络运维的严峻挑战，开放可编程系统以YANG模型驱动为基础，提供了端到端的
开放可编程能力：设备驱动可编程、网络业务可编程、开放设备和业务北向接口，并
且提供了安全可靠的保障机制。

1.2.1 主要能力

设备能力开放

设备能力开放，是指基于NCE产品，用户可以通过定制和加载设备YANG模型开发网元
层的功能，新纳管设备，或定制设备功能，使能设备能力的开放。

设备功能当前仅支持华为工程师开发，未来会发布到第三方镜像中，支持第三方开
发。

业务能力开放

业务能力开放，是指基于NCE产品，用户通过定制和加载业务YANG模型、业务逻辑，
自定义网络业务功能应用（APP），比如L3VPN Service Model(IETF定义的业务北向
模型)等。跨多个设备进行网络业务编排的业务，业务配置会被并行部署到多台设备。

业务应用可以由第三方开发、或者华为工程师开发。

北向能力开放

北向能力开放，是指系统的设备或者业务YANG模型自动生成北向RESTCONF、CLI和
Web UI接口，快速对接北向人机和机机接口。

1.2.2 应用场景
本节描述了开放可编程系统的主要应用场景。

多厂商设备快速适配

运营商和企业网络普遍存在多厂商设备共存的场景(如：多厂商5G加站自动上线、多厂
商CPE配置等)，缺乏统一管控。新设备集成慢，自动化程度低，开通周期长，成为端
到端业务交付的瓶颈。开放可编程系统通过YANG接口自动识别读取设备YANG模型文
件，生成网元驱动包并加载到系统中，1天即可完成一款新设备适配纳管，适配效率提
升90%。

新业务快速上线

新业务上线依赖OSS系统和厂商控制器版本更新，面临API接口集成不足、定制费用高
等问题困扰，导致上线周期长，难以满足业务场景灵活变化的需要。开放可编程系统
支持自定义业务YANG模型和业务逻辑，自动生成北向API接口实现与OSS系统快速集
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成，完成对设备和网络业务的增删改查等操作。开发时间由6~9个月版本发布缩短至1
个月敏捷按需发布，业务上线周期缩短80%。

网络变更可靠

存量网络运维存在大量业务迁移变更的诉求，基本依赖人工操作或命令行脚本，出错
率高。海量脚本维护困难，网络变更风险高，正确率难以保证。开放可编程系统提供
Dryrun、回滚、事务、并发等安全可靠机制保障，网络变更正确率提升到99.9%。

管控析全栈可编程

面对5G网络切片与智能运维的场景，基于用户自定义网络业务模型，除了实现业务发
放可编程外，开放可编程系统还提供控制算路与智能分析可编程能力，最大程度支持
运营商业务面向未来网络演进。

1.2.3 特性介绍
本节描述了开放可编程系统的主要功能特性。

模型驱动
● 业务模型和设备模型都是基于YANG模型开发的。

● 业务模型和设备模型会自动生成北向接口，北向接口包括CLI、RESTCONF、WEB
UI。

● 设备模型可以自动生成南向协议报文，包括NETCONF协议报文。

● 支持模型驱动的数据库，YANG模型自动生成数据库表项。

动态加载软件包

通过编写和加载软件包，实现新设备的快速纳管和新业务的快速构建。

系统提供的软件包包括：

● SND包：网元驱动包（Specific NE Driver Pkg），为开放可编程系统提供与网元
交互的数据模型。该数据模型通常包含一个.py文件和若干特性的数据模型
（YANG），前者用于定义网元的相关信息，如设备类型、厂商、连接信息等，后
者描述了网元相关特性的数据结构。系统通过加载网元驱动包，可以和设备建立
连接，进行数据查询和配置下发，实现设备纳管。支持的SND包类型包括：
NETCONF SND、CLI SND、NETCONF&CLI双协议SND、RESTCONF SND和
Customized SND（提供YANG到其它协议的通用驱动）。

● SSP包：业务包（Specific Service Plugin Pkg），定义了完成一套网络级业务配置
对应的数据模型。该数据模型通常包含一个Jinja2模板文件、一个Python映射脚本
和业务YANG模型。其中：

– Jinja2模板描述了业务的数据结构，并使用Jinja2语法完成了诸如插值、条件
判断、循环等操作。

– Python映射脚本描述了如何将用户提交的数据填充到模板，并映射到网元数
据结构中。

– 业务YANG模型描述了业务的相关参数，按照业务输入，构建业务YANG模
型。

系统通过加载业务包，可以进行业务配置下发，实现新业务的快速构建。

● GND包：通用网元驱动包（Generic NE Driver Pkg），网元业务驱动功能，把设
备模型转换成NCE通用模型，通用模型目前包括链路和接口模型。接口模型和链
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路模型为NCE预制模型，不同厂商的业务驱动需要完成对应数据采集，并转换为
通用模型。

事务机制

系统提供了事务机制，配置变化支持在一个原子事务里提交，保证开放可编程系统中
的数据和转发器的数据一致性。同一个事务里的数据会并发下发到多台设备，要么全
部成功，要么全部回退，没有部分数据成功。

数据一致性

开放可编程系统保存了下发到设备数据的副本，能够采集设备数据，发现设备数据和
开放可编程系统上数据的差异并在界面呈现，可以以开放可编程系统为准或者以设备
为准进行数据同步。

用户开放编程
● 支持RESTCONF等北向接口，支持基于Python脚本在开放可编程系统上开发新的

能力。

● 支持模型驱动的编程接口。用户在编写SSP包（业务包）时，使用系统提供的
EasyMap算法，只需要写创建流程，更新和删除都由算法比较计算得出，简化用
户编程，降低开发难度。

● 支持YANG模型自动生成南向报文，提升驱动开发效率。

支持配置预览

对于配置到开放可编程系统上的数据，在下发到设备前，用户可以进行配置预览，查
看将要下发到设备上的报文以及新旧配置数据的差异信息。

支持配置校验

用户配置到开放可编程系统上的数据可以基于YANG模型以及YANG模型提供的检查语
法，进行相关的配置校验检查。

开放可编程
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2 基本原理

2.1 开放可编程架构

2.2 业务映射逻辑

2.1 开放可编程架构
开放可编程在架构上由设计态和运行态两部分组成。其中设计态主要用于建立业务
YANG模型和设备YANG模型之间的映射关系，运行态则是利用在设计态建立的映射关
系完成设备的管理和业务的发放。

图 2-1 开放可编程架构图

 为用户提供的内容，包括定义业务YANG模型、设备YANG模型及这两个模型间
的数据映射逻辑。

 为华为提供的基于设备原生YANG模型生成的设备驱动包，也可以由用户或第
三方提供。

 为开放可编程系统基于用户定义的业务YANG模型和设备YANG模型自动生成
的业务管理界面、设备管理界面、北向接口及集成在Web界面上的CLI命令行终端，用
户可以使用这些方式完成设备的管理和业务的发放。
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● 业务管理是根据业务YANG模型自动生成业务创建界面，配合其与设备YANG模型
之间的映射关系实现业务的增删改查操作。

● 设备管理是根据设备YANG模型自动生成网元管理界面，实现差异对比、数据同
步、配置对帐等网元资源的增删改查操作。

● 北向接口是根据业务YANG模型和设备YANG模型自动生成北向RESTCONF接口，
配合两个模型间的映射关系实现业务和网元资源的增删改查操作。

● 命令行是根据业务YANG模型和设备YANG模型自动生成互操作命令行，配合两个
模型间的映射关系实现业务和网元资源的增删改查操作。

● 运行态提供试运行（Dry-Run）能力，帮助用户提前预览当前操作的结果及其对相
关设备配置的修改情况。

2.2 业务映射逻辑
开放可编程框架目前支持两层映射逻辑：

● 从业务模型映射到设备模型，SSP包处理逻辑。

● 从设备模型映射到协议报文，SND包处理逻辑。

图 2-2 业务映射逻辑图

具体的处理逻辑见上图右部分所示，从上往下逻辑为：

● 业务模型自动生成北向接口或者配置界面。

● 用户通过业务模型提供的接口下发配置请求到用户编写业务逻辑处理。

● 业务处理包括两部分：

– Python代码处理，该部分处理与厂商无关的业务逻辑，比如一个隧道创建请
求，通用业务逻辑包括计算隧道的路径逻辑。
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– template代码处理，该部分处理厂商相关的逻辑，这里的模板就是给设备模
型下发的数据，不同厂商设备有不同模板。

● SND处理主要把设备模型转换为协议报文，如果是NETCONF设备，系统会自动把
模型数据转换成NETCONF协议报文。
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